
急増する偽警告詐欺などの脅威トレンドへ対応強化 

「詐欺ウォール」AI 検知エンジンアップデートのお知らせ 

 

BB ソフトサービス株式会社（本社：東京都港区、代表取締役社長：本多 晋弥）は 2024 年

10 月 3 日に自社製品「詐欺ウォール」の AI 検知エンジンをアップデートいたしましたの

で、お知らせいたします。 

 

■詐欺ウォールとは 

「詐欺ウォール」とはサイトアクセスの際、瞬時に対象サイトを検査し、詐欺サイトと検知

した場合に警告画面を表示し、ネット詐欺被害から未然防止するネット詐欺専用セキュリ

ティソフトです。 

 「詐欺ウォール」は AI 検知エンジン、ヒューリスティック検知エンジン、ブラックリス

ト検知エンジンのトリプル検知エンジンで詐欺サイトを検査し検知しています。 

 

 

■AI 検知エンジンアップデートの背景 

 近年、偽警告詐欺によるネット詐欺被害が急増しています。 

 偽警告詐欺は「ウイルスが見つかりました」などの偽の警告メッセージを表示し、偽セキ

ュリティソフトをダウンロードさせたり、ウイルス駆除費用等を請求するネット詐欺の手

口です。 

 偽の警告画面を閉じるなどの対処方法がわからず、指示に従いお金を支払ってしまった

という被害ケースが多く見られます。 



実際にセキュリティに関する相談を受け付けている独立行政法人情報処理推進機構（以

下、IPA という）には「偽警告詐欺」（サポート詐欺）に関する相談が 2023 年は特に急増し

ています。※１ 

 

また、2005 年に初めて検挙された「ワンクリック詐欺」も根強く存在します。 

ワンクリック詐欺はあたかも有料のサービスやコンテンツを利用したかのように見せかけ

て、不当に金銭の支払いを要求し、「自分でクリックしてしまった」といううしろめたさや、

不当であっても「請求は支払わなければならない」と考えてしまう日本人の心理を突いた手

口です。 

IPA に報告されている 2023 年の相談件数をみると増加傾向にもあります。※2 

 

こうした背景から、市場の脅威トレンドに合わせ、より検知精度を高めるために AI 検知エ

ンジンをアップデートし、これにより、AI 検知エンジンでの検知数は 1.7 倍（※）に増加

すると見込まれます。 

（※）アップデート前の検知数を 100 とした時の値 

 

 

■詐欺ウォール企画部からのコメント 

ネットの脅威は日々変化し、その脅威に応じ検知エンジンの適正化を図っています。今回は

AI を利用した検知エンジンのアップデートにより偽警告詐欺やワンクリック詐欺に対しよ

り効率的、効果的に詐欺サイトを検知できるようになりました。 

また、ワンクリック詐欺は従来からある手口ですが日本人の心理をうまくついた手口であ

り、未だに被害が出続けています。実際に詐欺ウォールでも多くのワンクリック詐欺をブロ

ックしており、ワンクリック詐欺にアクセスしてしまう人の多さを実感していました。 

ネット詐欺被害に遭われる方を一人でも救済できるよう、今後も製品強化に努めてまいり

ます。 

 

 

 

 

 

 

 

 

 



※1 

 

出典：IPA「情報セキュリティ安心相談窓口公開レポート」 

https://www.ipa.go.jp/security/anshin/reports/index.html 

（IPA の情報を基に BB ソフトサービスが作成） 

 

※2 

 

出典：IPA「情報セキュリティ安心相談窓口公開レポート」 

https://www.ipa.go.jp/security/anshin/reports/2023q4outline.html 

（IPA の情報を基に BB ソフトサービスが作成） 
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■BB ソフトサービス株式会社について 

ソフトバンクのグループ会社であり、セキュリティ製品を主軸とするソフトウエアサービ

スを、ISP や携帯電話会社などの通信事業者を通じて提供しています。サービス提供のみな

らず、フィッシング対策協議会やその他の社外団体を通して情報セキュリティに関する啓

発活動にも積極的に取り組んでいます。一般消費者のサイバー犯罪被害を減らし、よりよい

インターネット利用環境を全てのユーザーに提供することで社会貢献を果たしてまいりま

す。 

 

＜会社概要＞ 

社名 ：BB ソフトサービス株式会社 

所在地 ：東京都港区海岸 1 丁目 7 番 1 号 WeWork 東京ポートシティ竹芝 

社長 ：代表取締役社長 兼 CEO 本多 晋弥 

設立日 ：2006 年 1 月 17 日 

株主 ：SB C&S 株式会社 100％ 

事業内容：コンシューマ向けソフトウエア、および IoT サービスの企画・開発・提供、法人

向けライセンス販売 

URL ：https://www.bbss.co.jp/ 

 

 

 

 

 

 

 

 

 

 

 

 

＜本件に関する報道関係者からのお問い合わせ先＞ 

BB ソフトサービス株式会社 広報事務局（KMCgroup 内）担当:大塚、堀川 

TEL: 03-6261-7413（事務局直通：090-9828-9230）  

FAX: 03-6701-7543  E-MAIL: info@kmcpr.co.jp 

https://www.bbss.co.jp/

